In vendita 1 numeri degli
utenti Clubhouse e dei loro
contatti: 3,8 miliardi 1le
potenziali vittime

™

In molti, nel periodo d’oro di Clubhouse all’inizio del 2021,
avevano avvertito che alcune pratiche adottate dal social per
fare incetta di nuovi utenti potevano ritorcersi contro alla
sicurezza degli iscritti, e alla fine lo scenario potrebbe
essersi verificato: in queste ore & emersa la notizia
della presenza online di una colossale banca dati di numeri di
telefono rubati dalle liste segrete dei gestori dell’app. Si
tratterebbe di ben 3,8 miliardi di numeri di
telefono comprensivi non solo dei numeri telefonici degli
iscritti al social, ma anche quelli di tutti i loro contatti.
Chiunque abbia mai usato Clubhouse o abbia un amico, un
parente o un collega iscritto al social potrebbe essere
insomma finito coinvolto nell’operazione di rastrellamento
emersa in queste ore.
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La banca dati in vendita

Tra i primi a dare la notizia c’e il ricercatore informatico
Marc Ruef, che ha pubblicato la schermata di un forum online
relativa al presunto archivio dei numeri degli utenti
Clubhouse, rastrellati nel corso degli scorsi mesi da un
venditore la cui identita e rimasta celata. Come prova
dell’'autenticita dell'operazione il soggetto ha messo a
disposizione dei lettori una sottoselezione che comprende piu
di 80 milioni di numeri di telefono. Stando alle indicazioni
fornite nell’intervento sul forum, il pacchetto completo sara
messo in vendita attraverso un’asta che si terra a settembre e
include due elementi che se ben sfruttati possono essere
decisamente pericolosi: i numeri di telefono degli utenti del
social audio e il valore assegnato loro dal sistema di
valutazione dell’app, che prende in considerazione 1la
frequenza con la quale un numero compare nelle rubriche degli
altri utenti.

Full phone number database of #Clubhouse is up for sale on
the #Darknet. It contains 3.8 billion phone numbers. These
are not just members but also people in contact lists that
were synced. Chances are high that you are listed even if you
haven't had a Clubhouse login. pic.twitter.com/PfAKUJOBLS

— Marc Ruef (@mruef) July 23, 2021

I dati rubati

Tra le informazioni sottratte a Clubhouse non ci sono dunque
nomi e cognomi né altri dati sensibili legati ai numeri di
telefono; legare un numero di telefono a una identita e una
operazione che i truffatori interessati potrebbero svolgere
tranquillamente sfruttando altre banche dati illegali messe
insieme wutilizzando informazioni trapelate da altre
piattaforme. Il sistema di valutazione dei numeri messo in
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piedi da Clubhouse puo pero dare un’'idea di massima su quanto
un numero di telefono sia importante rispetto a un altro, e di
conseguenza quanto sia importante il proprietario e quanto
possa valere la pena bersagliarlo con una campagna truffaldina
oppure semplicemente approfondirne la conoscenza.

I dubbi sull’operazione

Non € chiaro come i dati siano stati ottenuti dal social, che
al riguardo non ha ancora fornito una dichiarazione. Sul
motivo per cui una banca dati di un’app da pochi milioni di
utenti possa contenere i numeri di miliardi di individui, una
risposta puo pero arrivare dalla pratica in uso presso
parecchie piattaforme social di chiedere 1’accesso ai numeri
di telefono nella rubrica dei nuovi iscritti. In Clubhouse
l’operazione viene portata a termine subito dopo l’iscrizione
per dare la possibilita di invitare altre persone all’interno
del social, ma cosl facendo memorizza i numeri di telefono
di persone che potrebbero non voler regalare questo dato a
un’azienda che neanche conoscono.



