La tela delle bugie: distopie
cognitive e manipolazione
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Nello spazio digitale contemporaneo, il falso non e piu
un’anomalia: e una tecnica di influenza, un fattore economico
e uno strumento di potere. Fake news, recensioni manipolate,
contenuti sintetici e deepfake agiscono in modo sempre piu
pervasivo sulla formazione dell’opinione pubblica, sulle
scelte dei consumatori e sulla stessa affidabilita
dell’ecosistema informativo. La menzogna online non si limita
a distorcere il vero, ma costruisce realta alternative
credibili, capaci di orientare consenso, reputazione e
mercato. In questo scenario, l’intelligenza artificiale
amplifica quantita, velocita e sofisticazione della
manipolazione, rendendo piu sottile il confine tra autenticita
e artificio. La posta in gioco non riguarda soltanto la
correttezza dell’informazione o la lealta commerciale, ma la
tenuta di valori essenziali come trasparenza, fiducia e
liberta di scelta. Contrastare questi fenomeni significa
allora impegnarsi per realizzare forme di tutela giuridica,
tecnologica e culturale: difendere 1la verita come bene
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pubblico in un ambiente in cui 1l’inganno, ormai, puO essere
prodotto, diffuso e monetizzato su scala industriale.

1. I dati: dimensione quantitativa e
percezione soclale del fenomeno

La disinformazione digitale ha assunto una dimensione
quantitativa e qualitativa senza precedenti. I dati statistici
evidenziano infatti delle tendenze convergenti: la crescente
sofisticazione delle fake news, 1l’aumento dei contenuti
manipolati mediante strumenti di intelligenza artificiale, la
difficolta per gli utenti di distinguere tra contenuti
autentici e sintetici, 1’elevata esposizione delle fasce piu
giovani della popolazione ai flussi informativi digitali.

Secondo il Digital News Report 2025 del Reuters Institute for
the Study of Journalism, il 58% degli intervistati a livello
globale ritiene che distinguere tra informazioni vere e false
online sia diventato sempre piu difficile. Nello stesso
rapporto la fiducia complessiva nei media si attesta
mediamente intorno al 32%, con forti differenze tra Paesi,
mentre la preoccupazione per Lla diffusione della
disinformazione online rimane elevata nella maggior parte
delle aree analizzate, superando il 50% in diversi contesti
europei e negli Stati Unitifl].

Analoghe evidenze emergono da un’indagine internazionale
condotta nel 2023 da UNESCO in collaborazione con Ipsos, che
mostra come una larga maggioranza degli utenti Internet a
livello globale dichiari di essere entrata in contatto con
fake news sul social network, con impatti percepiti in
particolare nell’ambito dell’informazione politica e
sanitaria. Lo studio rileva che oltre 1'85% degli intervistati
teme l’'impatto politico della disinformazione, mentre il 53%
identifica nell’intelligenza artificiale un fattore di
amplificazione del fenomeno. Una quota significativa degli
utenti riconosce inoltre di avere difficolta nel distinguere
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contenuti autentici da contenuti manipolati, soprattutto
guando questi sono generati mediante tecniche di intelligenza
artificialel2].

Nel contesto europeo, diversi studi segnalano un aumento
dell’esposizione percepita alla disinformazione, con alcuni
Paesi particolarmente vulnerabili alle campagne di
manipolazione informativa. Tra questi viene frequentemente
indicata anche 1’Italia, dove la diffusione dei contenuti
disinformativi appare particolarmente elevata rispetto alla
media europeal3].

Secondo un Report 2025 dell’Unione Europea, 1’'82% del campione
europeo (86% di quello italiano) ritiene di essere stato
esposto disinformazione e fake news spesso o almeno qualche
volta negli ultimi sette giorni. E sebbene poco piu di sei
intervistati su dieci si sentano sicuri di poter riconoscere
la disinformazione quando la incontrano (61%), circa tre
intervistati su dieci non hanno fiducia nella propria capacita
di riconoscere la disinformazione[4].

Quanto ai giovani, i dati nazionali confermano tale tendenza.
L’indagine IPSQ0S 2025 “Alfabetizzazione digitale e fake news”
ha rilevato che 1’85% dei ragazzi (studenti di scuola
secondaria) ritiene che le fake news sui social influenzino
opinioni e comportamenti delle persone. Ci0 nonostante,
proprio i piu digitalmente competenti dimostrano di essere
quelli che vi mettono piu “like”.[5]

I1 Rapporto Censis—-Ital Communications 2023 evidenzia,
inoltre, che il 76,5% degli intervistati ritiene che tali
contenuti siano diventati sempre piu sofisticati e difficili
da riconoscere. Un’'indagine condotta dall’Italian National
Council (INC) rileva, inoltre, che 1’'83% degli intervistati
ammette di aver creduto almeno una volta ad una notizia falsa
diffusa onlinel6].

Particolarmente significativo e anche il dato relativo alla
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percezione del fenomeno. Secondo Infodata — Il Sole 24 Ore,
circa tre persone su dieci ritengono che la disinformazione
non rappresenti un problema rilevante. Questo scarto tra
l’elevato livello di esposizione alle fake news e 1la
percezione relativamente bassa della loro pericolosita
costituisce uno degli elementi che contribuiscono a rendere il
fenomeno strutturalmente persistente nell’ecosistema
informativo digitalel[7].

Sul piano globale, numerose analisi evidenziano una crescita
significativa della disinformazione prodotta mediante
strumenti di intelligenza artificiale generativa: 1l'uso di
modelli di generazione automatica del 1linguaggio e delle
immagini ha abbattuto 1 costi di produzione dei contenuti
manipolati, rendendo possibile la creazione su larga scala di
articoli, immagini e video falsi ma altamente verosimili[8].

Dati riportati da Agéncia Brasil nel 2026 indicano, ad
esempio, che nel <contesto brasiliano 1 contenuti
disinformativi generati mediante intelligenza artificiale
sono piu che triplicati tra il 2024 e il 2025[9]. Ulteriori
analisi sono state condotte da organizzazioni indipendenti
come NewsGuard, che ha documentato la proliferazione di
centinaia di siti web generati automaticamente mediante
strumenti di intelligenza artificiale e progettati per imitare
graficamente testate giornalistiche affidabili. Tali siti
pubblicano contenuti generati automaticamente o semi-
automaticamente, contribuendo ad amplificare la diffusione di
informazioni manipolate o non verificate nello spazio

digitalel10].

Parallelamente, un numero crescente di studi economici
evidenzia la rilevanza del fenomeno nel contesto del mercato
digitale e della reputazione online delle imprese. Analisi
empiriche dimostrano che anche variazioni minime nei rating
delle piattaforme di recensione possono produrre effetti
economicamente rilevanti sui ricavi delle imprese, confermando
il ruolo della reputazione digitale come asset strategico
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nell’economia delle piattaforme[ll].

Secondo alcune stime internazionali, tra il 10% e il 30% delle
recensioni online potrebbe essere manipolato o non autentico,
con effetti significativi sul comportamento dei consumatori.
Alcuni, inoltre, indicano che un incremento artificiale del
rating di un prodotto o servizio pu0 generare aumenti di
ricavi fino al 15 — 20%, evidenziando come la manipolazione
reputazionale possa alterare non soltanto il flusso
informativo, ma anche 1l’equilibrio concorrenziale del
mercato[12].

Queste dinamiche sono ulteriormente amplificate dalla
crescente diffusione di strumenti di automazione e generazione
di contenuti mediante intelligenza artificiale nel settore del
marketing digitale; si e registrata una crescita esponenziale
dei sistemi automatizzati di generazione di recensioni e
commenti, spesso utilizzati per simulare consenso 0 per
alterare artificialmente 1’appetibilita di prodotti e

servizi[1l3].

Il salto qualitativo del fenomeno emerge con particolare
evidenza nella sua crescente dimensione geopolitica: negli
ultimi anni, infatti, numerose indagini hanno documentato
l'esistenza di operazioni coordinate di disinformazione
finalizzate ad influenzare processi elettorali e dibattiti
politici in diversi Paesi. Tra queste, € stata ampiamente
analizzata la cosiddetta “Operazione Doppelganger”, attribuita
a reti di propaganda filorusse e basata sulla replicazione
grafica di siti di informazione europei, sulla diffusione
coordinata di contenuti manipolati relativi al conflitto in
Ucraina ed a consultazioni elettorali in diversi Paesi
dell’Unione europeall4].

L'Istituto per gli Studi di Politica Internazionale (ISPI) ha
sottolineato come fake news, intelligenza artificiale
generativa ed interferenze straniere costituiscano oggi forme
di minaccia ibrida per le democrazie liberali, capaci di
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incidere simultaneamente sulla sicurezza informativa, sul
dibattito pubblico e sulla stabilita istituzionale[1l5].

In questo contesto, episodi recenti — come le campagne di
disinformazione individuate tra il 2024 e il 2025 in Moldavia
in occasione di importanti consultazioni elettorali — mostrano
come la manipolazione informativa possa essere utilizzata come
strumento di pressione geopolitica e di influenza
strategicall6]. Secondo L1’'IDMO (European Digital Media
Observatory) e il Microsoft Threat Analysis Center, 1’impiego
dell’'intelligenza artificiale generativa sta ulteriormente
ampliando la capacita di produzione e diffusione di contenuti
propagandistici e manipolati, rendendo le operazioni di
influenza sempre piu sofisticate e difficili da
individuare[1l7].

2. Dalla disinformazione episodica alla
disinformazione strutturale: la
disinformazione come fenomeno sistemico

Nella fase iniziale dello sviluppo di Internet, 1la
disinformazione veniva generalmente interpretata come
una distorsione episodica del flusso informativo,
riconducibile a singoli attori o a specifiche campagne di
propaganda. Tuttavia, l’evoluzione delle piattaforme digitali
e deli modelli economici basati sull’'attenzione ha
progressivamente trasformato questo fenomeno in una componente
strutturale dell’ecosistema comunicativo contemporaneo.

0ggi la disinformazione non costituisce piu un’anomalia
marginale del sistema informativo, bensi una dinamica
sistemica strettamente connessa al funzionamento delle
infrastrutture digitali. L’'architettura delle piattaforme
online si fonda, infatti, su algoritmi di raccomandazione,
sistemi di profilazione degli utenti e modelli economici
orientati alla massimizzazione dell’engagement. In tale
contesto, 1 contenuti che suscitano reazioni emotive intense —
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indignazione, paura, conflitto - tendono ad essere
maggiormente amplificati dai meccanismi di distribuzione
algoritmica, favorendo 1la diffusione di narrazioni
polarizzanti o manipolative[1l8].

A tale dinamica si aggiunge 1’'impatto crescente
dell’intelligenza artificiale generativa, che ha ulteriormente
ridotto i costi di produzione e distribuzione dei contenuti. I
sistemi di generazione automatica consentono oggi di produrre
su larga scala testi, dimmagini e prodotti audiovisivi
plausibili, spesso difficilmente distinguibili da quelli
autentici. La disinformazione diventa cosl replicabile,
adattabile e personalizzabile, potendo essere modellata in
funzione del destinatario e diffusa attraverso campagne
altamente mirate[19].

Ne deriva wuna mutazione qualitativa dell’'ecosistema
informativo dove 1l’asimmetria informativa non riguarda piu
soltanto singole relazioni tra emittente e destinatario, ma
tende a investire 1’intero spazio pubblico digitale,
modificando le condizioni nelle quali si formano opinioni,
decisioni economiche e scelte politiche. E cosi, dunque, che
il fenomeno contribuisce all’erosione della fiducia nelle
istituzioni e nelle fonti autorevoli di informazione e puo
incidere profondamente sulla qualita del dibattito pubblico e
sulla stabilita dei sistemi democratici.

Da questa duplice incidenza emerge progressivamente un bene
giuridico composito, che puo essere individuato nell’integrita
dell’ecosistema informativo. La tutela non pud essere affidata
esclusivamente agli strumenti tradizionali del diritto
dell’informazione o del diritto della concorrenza. Essa
richiede piuttosto un approccio regolatorio multilivello,
capace di integrare interventi normativi, responsabilita delle
piattaforme digitali, strumenti di trasparenza algoritmica e
politiche di “alfabetizzazione digitale”. In questo contesto,
la regolazione dell’ecosistema informativo appare destinata a
diventare uno dei principali terreni di evoluzione del diritto
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dell’economia digitale e della governance delle piattaforme
online.

3. Intelligenza artificiale generativa,
deepfake e nuove frontiere della
disinformazione

Le evoluzioni piu recenti, in questo ambito e non solo, sono
strettamente connesse allo sviluppo dei sistemi
di intelligenza artificiale generativa, capaci di produrre
contenuti testuali, visivi e audiovisivi sempre piu
realistici.

I modelli generativi basati su tecniche di deep learning, come
i large language models e i sistemi di sintesi audiovisiva,
consentono oggi la produzione automatizzata di articoli,
immagini, registrazioni vocali e video manipolati con un grado
di verosimiglianza tale da rendere estremamente complessa la
distinzione tra <contenuti autentici e contenuti
artificialmente generati. In questo contesto si colloca il
fenomeno dei cosiddetti “deepfake”, ossia contenuti
audiovisivi sintetici realizzati mediante tecniche di
intelligenza artificiale che permettono di alterare o ricreare
1l’immagine e la voce di una persona in modo estremamente
realistico[20].

La diffusione di tali tecnologie introduce wuna nuova
dimensione: se nelle fasi precedenti 1la manipolazione
informativa si basava prevalentemente sulla selezione e
reinterpretazione di contenuti reali, 1’'intelligenza
artificiale generativa consente oggi la creazione di eventi
informativi completamente artificiali, rendendo possibile la
produzione su larga scala di narrazioni plausibili ma
interamente fittizie. Studi recenti evidenziano come tali
strumenti possano essere impiegati anche nell’ambito di vere e
proprie campagne di manipolazione informativa, amplificando
ulteriormente la capacita di diffusione della disinformazione
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nell’ambiente digitale[21].

In particolare, la possibilita di utilizzare 1'IA per
introdurre in rete, 1in maniera massificata, immagini
verosimili capaci di imprimersi nella memoria degli utenti e
di diventare virali, puo0 dare luogo al c.d. “effetto Mandela”:
una falsa memoria collettiva in cul diverse persone ricordano
gli stessi dettagli sbagliati riguardanti accadimenti,
immagini o affermazioni. Un esempio di questo effetto, in
relazione all’'intelligenza artificiale, e la finta foto di
Papa Francesco che indossava un enorme cappotto bianco di
Balenciaga, diventata virale ed entrata nell’immaginario
(falso) collettivo [57]. Un effetto che muove dalla
constatazione empirica e neuropsicologica che 1la memoria
(anche quella autobiografica, insieme di ricordi semantici ed
episodici) mantiene traccia del percepito e del vissuto
emotivo e dimentica progressivamente l’origine e la fonte: il
vero psicologico che prevale sul vero oggettivo. Dinamica
amplificata drammaticamente dall’intelligenza artificiale e
dalla bulimia compulsiva verso contenuti digitali alimentata
dagli algoritmi.

Di fronte a tali rischi, il legislatore europeo ha iniziato a
introdurre specifici obblighi normativi volti a garantire una
maggiore trasparenza dei contenuti generati artificialmente.
I1 Regolamento europeo sull’'intelligenza artificiale (AI
Act) prevede, ad esempio, che 1 sistemi di IA capaci di
generare contenuti sintetici debbano adottare misure idonee a
rendere tali contenuti chiaramente identificabili come
artificiali. In particolare, i fornitori di sistemi di IA
generativa sono tenuti a informare gli utenti quando
interagiscono con contenuti prodotti o manipolati mediante
intelligenza artificiale[22].

Tali interventi normativi riflettono una <crescente
consapevolezza: nell’'era dell’intelligenza artificiale
generativa, la tutela dell’ecosistema informativo richiede non
soltanto strumenti di contrasto alla disinformazione


https://www.devita.law/fake-news-disinformazione-ecosistema-digitale/#_ftn21
https://www.devita.law/fake-news-disinformazione-ecosistema-digitale/#_ftn57
https://www.devita.law/fake-news-disinformazione-ecosistema-digitale/#_ftn22

tradizionale, ma anche meccanismi capaci di garantire
la tracciabilita e la riconoscibilita dei contenuti sintetici.
La sfida per il diritto contemporaneo consiste dunque
nell’elaborare forme di regolazione che consentano di
valorizzare 1le potenzialita innovative dell’intelligenza
artificiale senza compromettere 1’affidabilita dell’ambiente
informativo.

4. Fake news: misinformation,
disinformation e propaganda

Nel dibattito scientifico ed istituzionale contemporaneo il
fenomeno delle fake news viene sempre piu frequentemente
analizzato attraverso wuna distinzione concettuale
tra misinformation, disinformation e propaganda. Categorie
che, pur condividendo l1’elemento della non veridicita o della
manipolazione dell’informazione, si differenziano per
struttura, finalita e grado di intenzionalita.

La misinformation consiste nella diffusione di informazioni
false o inesatte che circolano nello spazio pubblico senza una
specifica intenzione manipolativa. In tali casi la falsita del
contenuto deriva spesso da errori interpretativi,
incomprensioni o dalla riproduzione inconsapevole di notizie
non verificate. L’elemento soggettivo che caratterizza la
misinformation e dunque l’assenza di dolo: chi diffonde il
contenuto non agisce con l’intento di alterare deliberatamente
il processo informativo, ma contribuisce comunque alla
circolazione di contenuti inaccurati o fuorvianti all’interno
dell’ecosistema digitale[23].

Diverso € il caso della disinformation, che si configura
quando la diffusione di informazioni false avviene in modo
consapevole e deliberato, con 1’'obiettivo di influenzare
percezioni, opinioni o comportamenti collettivi. L’'elemento
qualificante della disinformation pud essere individuato nella
volonta intenzionale di alterare 1la percezione della realta
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attraverso la manipolazione del flusso informativo. In questo
senso, la disinformazione rappresenta non soltanto una
deviazione patologica del processo comunicativo, ma una vera e
propria strategia di influenza, capace di incidere sul
funzionamento dei mercati, sul dibattito pubblico e, nei casi
piu estremi, sui processi democraticil[24].

Accanto a tali fenomeni si colloca la propaganda digitale, che
puo essere definita come 1’utilizzo sistematico e organizzato
della disinformazione per finalita politiche, ideologiche o
strategiche. A differenza delle forme episodiche di
manipolazione informativa, la propaganda si caratterizza per
la presenza di strutture organizzate, campagne coordinate e
tecniche di amplificazione artificiale dei contenuti, spesso
realizzate attraverso reti di account automatizzati,
influencer coordinati o strategie di micro-targeting. Nel
contesto delle piattaforme digitali, tali dinamiche assumono
una portata particolarmente rilevante poiché 1’'architettura
algoritmica dei sistemi di raccomandazione tende a
privilegiare contenuti ad elevata capacita di generare
engagement, ossia interazioni emotive intense, polarizzazione
e conflitto[25].

Un ambito nel quale tali dinamiche emergono con particolare
evidenza e quello dei conflitti armati e delle guerre ibride,
dove le fake news non si esauriscono nella diffusione
episodica di contenuti falsi, ma si inseriscono in strategie
piu ampie di influenza e manipolazione narrativa. Si pensi, ad
esempio, alle gia citate campagne filorusse legate
all’'operazione “Doppelganger”, fondate sulla clonazione
grafica di testate giornalistiche europee e sulla diffusione
di contenuti costruiti per alterare 1la percezione del
conflitto in Ucraina e orientare il dibattito pubblico nei
Paesi dell’Unione. Oppure si guardi, nel contesto della guerra
tra Israele e Hamas, alla circolazione, soprattutto nei giorni
immediatamente successivi al 7 ottobre 2023, di immagini e
video di repertorio, tratti da altri teatri di guerra o da
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eventi precedenti, rilanciati come se documentassero in tempo
reale bombardamenti, attacchi o atrocita del conflitto in
corso, con l'effetto di massimizzare 1l’'impatto emotivo delle
notizie e di orientare in senso polarizzato la reazione
dell’opinione pubblica. Cosli anche 1le campagne di
delegittimazione rivolte contro attori umanitari, come nel
caso di UNRWA, che ha denunciato la diffusione sistematica di
informazioni false e manipolate utilizzate come strumento di
guerra per screditarne l’'operato e ostacolarne indirettamente
l’azione umanitaria. In questa prospettiva, la disinformazione
diventa parte integrante dell’arsenale comunicativo del
conflitto, poiché non mira soltanto a falsare singoli fatti,
ma a condizionare il quadro interpretativo complessivo entro
il quale opinione pubblica, istituzioni e comunita

[26]

internazionali valutano gli eventi bellici

Analoga funzione pu0 assumere la disinformazione quando venga
impiegata come strumento di delegittimazione nei confronti di
magistrati e organi di polizia giudiziaria. In tali ipotesi,
la diffusione di notizie false, contenuti decontestualizzati,
accuse infondate o narrazioni manipolative non mira soltanto a
colpire la reputazione individuale dei singoli funzionari, ma
tende a incrinare la fiducia collettiva nell’imparzialita
della giurisdizione e nella credibilita dell’attivita
investigativa, creando un ambiente ostile idoneo a
condizionare indirettamente anche il sereno esercizio della
funzione[27]1. E in questa prospettiva che la giurisprudenza
europea — pur riconoscendo 1l’ampio spazio che in una societa
democratica deve essere riservato alla critica dell’operato
giudiziario — distingue nettamente tra il dissenso, anche
severo, e Ll'attribuzione di fatti specifici privi di
un’adeguata base fattuale, soprattutto quando tali
affermazioni sono suscettibili di compromettere
l’autorevolezza della giustizia[28]. Su un piano comparato, il
fenomeno ha assunto forme particolarmente evidenti tanto in
Europa orientale — ove non sono mancate campagne di discredito
organizzato contro giudici percepiti come ostili al potere
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politico — quanto negli Stati Uniti, dove il Chief Justice
Roberts ha 1incluso espressamente disinformazione e
intimidazione tra 1le principali minacce contemporanee
all’indipendenza giudiziaria[29]. Per quanto concerne la
polizia giudiziaria, il salto di qualita impresso dai deepfake
rende oggi possibile fabbricare audio e video sintetici idonei
non solo a frodi o sostituzioni di persona, ma anche a
screditare investigatori, insinuare dubbi sulla genuinita
delle attivita di indagine o contaminare il contesto
informativo nel quale la prova digitale viene percepita e
valutata, tanto che Europol considera la capacita di
prevenzione e di rilevazione di tali contenuti una priorita
strategica per le forze dell’ordine[30].

Peraltro, gli algoritmi che regolano la visibilita dei
contenuti sulle principali piattaforme social operano sulla
base di logiche di ottimizzazione dell’attenzione e del tempo
di permanenza degli utenti. Come sopra accennato, tale modello
economico, fondato sulla cosiddetta “economia
dell’'attenzione”[31], tende 1inevitabilmente a favorire la
diffusione di contenuti sensazionalistici, emotivamente
polarizzanti o controversi, che risultano statisticamente piu
capaci di generare condivisioni, commenti e reazioni[32].

Una manifestazione ulteriore di tali dinamiche si osserva
quando la disinformazione si 1innesta 1in competizioni
elettorali gia esposte a condizionamenti criminali,
clientelari o corruttivi: in questi contesti, infatti, le fake
news cessano di essere meri contenuti falsi e diventano uno
strumento attraverso il quale il controllo del territorio,
l’intermediazione opaca e lo scambio di utilita si
trasferiscono sul piano simbolico e reputazionale, alterando
la percezione dei candidati, delegittimando gli avversari e
restringendo progressivamente 1o spazio del confronto
pubblico[33]. In questa prospettiva, 1le campagne
delegittimanti e quelle di sostegno non appaiono piu come
fenomeni distinti, ma come due versanti di una medesima
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strategia di influenza: le prime mirano a isolare candidati,
amministratori, giornalisti o istituzioni di garanzia
attraverso accuse infondate, insinuazioni o narrazioni di
brogli; le seconde costruiscono attorno a determinati
candidati un consenso artificiale, simulando radicamento
sociale, affidabilita e inevitabilita dell’esito
elettorale[34]. Nel contesto italiano il fenomeno emerge
soprattutto come vulnerabilita strutturale dell’ambiente
informativo locale: AGCOM ha descritto la disinformazione come
fenomeno misurabile del sistema informativo nazionale. Nel
2024 il Ministero dell’interno ha registrato 630 atti
intimidatori nei confronti degli amministratori locali, in
aumento del 13,9 per cento rispetto all’anno precedente, e la
letteratura sul rapporto fra mafia e competizione elettorale
ha mostrato, da un lato, il sostegno elettorale assicurato in
alcuni contesti dalle organizzazioni mafiose e, dall’altro,
L’incremento della violenza contro figure politiche 1in
prossimita del voto[35].

Fuori dal contesto nazionale, 1'Operazione “Teatro Invisivel”
in Brasile ha riguardato un’organizzazione criminale dedita
alla diffusione di notizie false su candidati a sindaco in piu
di dieci municipi dello Stato di Rio de Janeiro, mentre la
successiva “Teatro Invisivel II” ha collegato quel circuito
disinformativo a ipotesi di riciclaggio, frodi in appalti e
distruzione di prove digitali; in Moldavia diverse indagini
hanno fatto emergere ingenti finanziamenti illeciti russi
destinati alla manipolazione elettorale, anche tramite
l’utilizzo strategico e la diffusione organizzata di fake news
su Facebook, TikTok e Telegram.

Il risultato complessivo di tale dinamica e una crisi
dell’autorita epistemica nell’ecosistema informativo
contemporaneo. Ne deriva una crescente difficolta per
cittadini e consumatori nel distinguere informazioni
affidabili da contenuti manipolati, con effetti rilevanti non
solo sul piano culturale e sociale, ma anche su quello
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giuridico ed economico[36].

5. Recensioni false, strategie di
marketing e pratiche ingannevoli

Un fenomeno particolarmente significativo della
disinformazione nell’economia digitale e rappresentato
dalle recensioni false online, che costituisce una forma
specifica di manipolazione informativa capace di incidere
direttamente sui meccanismi di funzionamento del mercato.

Nel contesto delle piattaforme digitali, le recensioni degli
utenti hanno assunto una funzione sempre piu rilevante
nella costruzione della reputazione commerciale di imprese,
prodotti e servizi. Esse rappresentano oggi uno dei principali
strumenti attraverso cui i consumatori orientano le proprie
scelte economiche, svolgendo una funzione informativa che, di
fatto, integra o sostituisce 1le tradizionali forme di
pubblicita e comunicazione commerciale. Secondo numerosi
studi, una quota molto elevata di consumatori consulta
sistematicamente le recensioni online prima di effettuare
acquisti o scegliere servizi, attribuendo a tali contenuti un
elevato grado di affidabilita[37].

Proprio la centralita economica della reputazione digitale ha
favorito la diffusione di pratiche manipolative volte ad
alterare artificialmente la percezione pubblica di prodotti e
servizi. Tra 1le tecniche piu diffuse si collocano
la pubblicazione di recensioni positive artificiali,
finalizzate a migliorare la reputazione di un’impresa, e la
diffusione di recensioni negative coordinate, dirette a
danneggiare concorrenti. Tali fenomeni rientrano nelle
strategie di “astroturfing”, ossia nella creazione artificiale
di consenso apparente attraverso contenuti presentati come
spontanei ma in realta orchestrati da soggetti
interessati[38].

Accanto all’astroturfing si e diffusa anche 1la pratica del
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cosiddetto “review bombing”, consistente nella pubblicazione
massiva di recensioni negative coordinate, spesso motivate non
da effettive esperienze di consumo ma da campagne organizzate
con finalita reputazionali, ideologiche o commerciali. Tali
dinamiche possono incidere significativamente sulla visibilita
dei prodotti nelle piattaforme digitali e, di conseguenza,
sulle scelte dei consumatori[39].

Il problema delle recensioni false assume una rilevanza non
soltanto etica o informativa, ma anche giuridica ed economica,
in quanto 1incide su diversi interessi tutelati
dall’ordinamento. In primo luogo, la manipolazione delle
recensioni altera il corretto funzionamento del mercato
digitale, producendo effetti distorsivi sulla concorrenza tra
operatori economici. In secondo luogo, essa compromette il
diritto dei consumatori a ricevere informazioni veritiere e
trasparenti, elemento essenziale per l’esercizio di scelte di
acquisto consapevoli.

Proprio per tali ragioni, il diritto europeo ha
progressivamente riconosciuto la rilevanza giuridica delle
recensioni online all’interno della disciplina delle pratiche
commerciali scorrette. La direttiva (UE) 2019/2161 - nota
come Omnibus Directive — ha introdotto specifici obblighi di
trasparenza per le piattaforme digitali, imponendo ai
professionisti che pubblicano recensioni di indicare se e in
che modo sia stato verificato che le stesse provengano da
consumatori che hanno effettivamente acquistato o utilizzato
il prodotto o servizio recensito[40].

Parallelamente, il Digital Services Act ha imposto alle
piattaforme online obblighi piu stringenti in materia di
trasparenza algoritmica, gestione dei contenuti illegali e
responsabilita nella moderazione dei contenuti. Sebbene il
regolamento non disciplini specificamente le recensioni false,
esso introduce strumenti normativi destinati ad incidere
indirettamente anche su tali fenomeni, in particolare
attraverso obblighi di gestione del rischio sistemico e di
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maggiore accountability delle piattaforme digitali[41].

6. Il quadro normativo italiano

Nel sistema giuridico italiano qualunque intervento giuridico
in materia di disinformazione deve necessariamente
confrontarsi con il principio fondamentale sancito
dall’articolo 21 della Costituzione, che riconosce a tutti il
diritto di manifestare liberamente il proprio pensiero con la
parola, lo scritto e ogni altro mezzo di diffusione.

Tuttavia, tale liberta non assume carattere assoluto, ma
incontra limiti derivanti dalla necessita di tutelare altri
valori costituzionali di pari rilievo, tra cui la dignita
della persona, la reputazione individuale e 1’ordine pubblico.

L'esercizio della liberta di informazione deve tuttavia
rispettare alcuni criteri fondamentali, tra cui la verita dei
fatti narrati, la pertinenza dell’informazione e la continenza
espressiva. Il bilanciamento tra liberta di espressione e
tutela della reputazione rappresenta, dunque, uno degli snodi
centrali del diritto dell’informazione.

In Italia la normativa che mira a disciplinare il contrasto ai
fenomeni di disinformazione in senso lato non €& organica e
unitaria. La tutela si articola piuttosto attraverso
una pluralita di strumenti normativi appartenenti a diversi
settori dell’ordinamento, che operano su livelli tra loro
complementari.

Da un lato, sicuramente assumono rilievo le tutele del Codice
del Consumo (D.Lgs. 206/2005), per quanto attiene alle
pratiche commerciali ingannevoli ai sensi degli articoli 20 e
sequenti[42] , nonché della normativa in materia
di concorrenza sleale, prevista dall’art. 2598 c.c., o della
responsabilita civile per danno reputazionale. Dall’altro, il
nostro ordinamento prevede anche diverse ipotesi di potenziale
rilevanza penale delle condotte di disinformazione.
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Una delle ipotesi piu frequenti e rappresentata
dalla diffamazione aggravata mediante mezzo di pubblicita,
prevista dall’'art. 595, comma 3, c.p. Tale fattispecie ricorre
quando la diffusione di contenuti diffamatori avviene
attraverso strumenti idonei a raggiungere un numero
indeterminato di persone, categoria nella quale 1la
giurisprudenza ha incluso anche le piattaforme digitali ed 1
social network[43].

In presenza di notizie false idonee a turbare l’ordine
pubblico o a generare allarme nella collettivita puo inoltre
configurarsi il reato di procurato allarme presso l'autorita,
previsto dall’art. 658 c.p. Questa disposizione e stata
talvolta richiamata in relazione alla diffusione di
informazioni false riguardanti emergenze sanitarie, eventil
catastrofici o situazioni di pericolo per la sicurezza
pubblica.

La disinformazione pu0 assumere rilievo penale anche in ambito
economico-finanziario. L’articolo 185 del Testo Unico della
Finanza (TUF) punisce, infatti, le condotte di manipolazione
del mercato, che possono includere la diffusione di notizie
false o fuorvianti idonee ad influenzare il prezzo degli
strumenti finanziari.

Nei casi in cui le campagne di disinformazione siano
realizzate mediante specifiche tecniche informatiche, possono
essere integrate la truffa (art. 640 c.p.), la sostituzione di
persona (art. 494 c.p.), frequentemente associata alla
creazione di profili falsi sui social network, nonché i reati
di accesso abusivo a sistemi informatici (art.
615 ter c.p.) ed interferenze illecite nelle comunicazioni
digitali (art. 617 quater e sexies c.p.). Il reato di truffa,
poi, potrebbe essere ipotizzato anche rispetto alle recensioni
false online, quando tali condotte siano strumentali a trarre
un ingiusto profitto.

Tuttavia, nessuna di queste fattispecie & in grado di


https://www.devita.law/fake-news-disinformazione-ecosistema-digitale/#_ftn43

garantire una tutela unitaria (quantomeno ex post) rispetto al
piu vasto e sfaccettato fenomeno sinora descritto. La mancata
introduzione di una specifica disciplina sanzionatoria e forse
il sintomo di una scarsa percezione dell’effettiva portata
lesiva di questo insieme di condotte, che di volta in volta
vengono analizzate e raccontate singolarmente nella cronaca e
nel dibattito pubblico.

Negli ultimi anni, inoltre, €& iniziato un percorso di
ripensamento della disciplina relativa alle recensioni online.
In particolare, alcune proposte normative — tra cui il disegno
di legge sulle piccole e medie imprese, definitivamente
approvato dal Senato il 4 marzo 2026 ed in attesa di
pubblicazione[44] — hanno previsto l’'introduzione di specifici
obblighi di trasparenza e tracciabilita delle recensioni
digitali, nonché il riconoscimento di strumenti di tutela come
il diritto di replica e l'autenticazione delle recensioni
pubblicate sulle piattaforme.

7. L’evoluzione del quadro normativo
europeo: Digital Services Act, Digital
Markets Act, Omnibus Directive e AI Act

La crescente attenzione istituzionale verso il fenomeno della
disinformazione riflette una consapevolezza ormai diffusa a
livello europeo ed internazionale. Nel 2024 1la vicepresidente
della Commissione europea Véra Jourova ha definito 1la
diffusione sistemica delle fake news come “un pericolo reale
per la democrazia”, sottolineando come 1la manipolazione
informativa rappresenti una delle principali sfide per la
tutela del pluralismo informativo e per il corretto
funzionamento dei sistemi democratici contemporaneif45].

Negli ultimi anni l’Unione europea ha adottato una serie di
strumenti regolatori che, pur perseguendo finalita differenti,
concorrono a delineare un sistema normativo sempre piu
articolato di governo delle piattaforme digitali.
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Uno dei pilastri di tale architettura é& rappresentato
dal Digital Services Act (DSA), Regolamento (UE) 2022/2065,
entrato pienamente in vigore nel 2024. Il DSA introduce un
insieme di obblighi progressivi per i fornitori di servizi
digitali, con particolare attenzione alle Very Large Online
Platforms (VLOPs) ed ai motori di ricerca di grandi
dimensioni. Tra gli elementi piu innovativi del regolamento
figurano gli obblighi di trasparenza degli algoritmi di
raccomandazione, 1 sistemi di segnalazione e rimozione deil
contenuti illegali, nonché 1la previsione di valutazioni
periodiche dei rischi sistemici connessi al funzionamento
delle piattaforme. Tra tali rischi il regolamento include
espressamente anche la diffusione di disinformazione e la
manipolazione dei processi democratici[46].

Accanto al DSA si colloca il Digital Markets Act (DMA),
Regolamento (UE) 2022/1925, che affronta il problema della
concentrazione del potere economico nel settore delle
piattaforme digitali. Il DMA introduce specifici obblighi per
1 cosiddetti gatekeeper, ossia le grandi piattaforme che
controllano infrastrutture digitali essenziali per 1’accesso
ali mercati online. Sebbene il regolamento sia principalmente
orientato alla tutela della concorrenza, esso incide
indirettamente anche sulla circolazione delle informazioni
nell’ambiente digitale, imponendo limiti alle pratiche di
auto-preferenziazione e rafforzando 1l’'interoperabilita tra
servizi digitalif[47].

Parallelamente, 1’Unione europea ha rafforzato la tutela deil
consumatori nel contesto del commercio digitale attraverso
la Direttiva (UE) 2019/2161, nota come Omnibus Directive. Tale
atto, nel modificare la disciplina delle pratiche commerciali
scorrette e dei diritti dei consumatori, introduce specifici
obblighi di trasparenza relativi alle recensioni online. In
particolare, 1 professionisti che pubblicano recensioni devono
indicare se e in che modo sia stato verificato che tali
recensioni provengano da consumatori che hanno effettivamente
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utilizzato o acquistato il prodotto o servizio recensito. La
diffusione di recensioni false o0 manipolate pud quindi
integrare una pratica commerciale ingannevole, con conseguenti
responsabilita giuridiche[48].

Piu recentemente, il quadro regolatorio europeo si e
ulteriormente ampliato con 1’adozione del Regolamento
sull’intelligenza artificiale (AI Act), approvato nel 2024.
Pur non essendo specificamente dedicato al fenomeno della
disinformazione, 1’'AI Act introduce importanti obblighi di
trasparenza per i sistemi di intelligenza artificiale capaci
di generare contenuti sintetici, tra cui immagini, audio e
video realistici comunemente definiti deepfake. Il regolamento
prevede, infatti, che tali contenuti debbano essere
chiaramente identificabili come generati artificialmente, al
fine di evitare che possano essere utilizzati per manipolare
L’opinione pubblica o diffondere informazioni ingannevoli[49].

Nel loro insieme, questi strumenti normativi delineano una
trasformazione significativa del diritto europeo delle
piattaforme digitali. Se nella fase iniziale dello sviluppo di
Internet la regolazione si era concentrata prevalentemente
sulla responsabilita degli intermediari e sulla liberta di
circolazione delle informazioni, il nuovo quadro normativo
europeo appare sempre piu orientato alla tutela dell’integrita
dell’ecosistema informativo digitale.

In questa prospettiva, la regolazione delle piattaforme non
riguarda piu soltanto la rimozione dei contenuti illegali, ma
si estende alla gestione dei rischi sistemici connessi al
funzionamento delle infrastrutture digitali, tra cui la
disinformazione, la manipolazione algoritmica e le distorsioni
del mercato digitale. L’Unione europea sembra quindi
perseguire un modello regolatorio che mira a bilanciare
l’innovazione tecnologica con la protezione dei valori
fondamentali dell’ordinamento europeo, tra cui la liberta di
espressione, la tutela dei consumatori, la concorrenza leale
ed il corretto funzionamento dei processi democratici.
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8. Profili probatori e difficolta
applicative

Nonostante la presenza di strumenti normativi civili,
amministrativi e penali idonei a reprimere alcune forme
manipolazione informativa, 1’effettivita dell’azione
giudiziaria spesso si ferma di fronte ad ostacoli strutturali
di natura probatoria e applicativa.

Uno dei principali fattori critici, infatti, e rappresentato
dall’anonimato o dalla pseudonimizzazione degli utenti online.
Le piattaforme digitali consentono infatti la creazione di
account attraverso identita non verificabili o facilmente
falsificabili, rendendo piu difficile individuare con certezza
1 soggetti responsabili della diffusione di contenuti
illeciti. L'utilizzo di identita digitali fittizie, profili
coordinati o account temporanei consente spesso agli autori
delle campagne di disinformazione di operare senza lasciare
tracce facilmente riconducibili alla propria identita

reale[50].

Un ulteriore elemento di complessita € rappresentato
dall’impiego crescente di bot e sistemi automatizzati di
diffusione dei contenuti. In questi casi la ricostruzione
delle responsabilita individuali diventa particolarmente
complessa, poiché 1la diffusione dei contenuti avviene
attraverso infrastrutture tecnologiche distribuite e talvolta
difficilmente riconducibili a specifici soggetti
giuridici[51].

Alle difficolta tecniche si aggiungono, inoltre, problemi di
natura territoriale e giurisdizionale. Le piattaforme digitali
operano su scala globale ed i contenuti possono essere
generati, ospitati e diffusi attraverso server collocati in
Stati diversi. Questa dimensione transnazionale rende piu
complesso individuare la giurisdizione competente ed applicare
efficacemente gli strumenti di cooperazione giudiziaria
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internazionale, soprattutto nei casi in cul 1 soggetti
coinvolti operino da Paesi con normative differenti o con
limitati meccanismi di collaborazione giudiziaria[52].

9. Prospettive di riforma

L’analisi dei profili giuridici, tecnologici ed economici
della disinformazione evidenzia come il contrasto a tali
fenomeni non possa essere affidato esclusivamente agli
strumenti repressivi tradizionali. La natura sistemica
dell’ecosistema informativo digitale, caratterizzato da
intermediazione algoritmica, globalita delle piattaforme e
rapidita di diffusione dei contenuti, richiede un approccio
strutturale e multilivello, capace di integrare strumenti
normativi, tecnologici e culturali.

In questa prospettiva, il rafforzamento delle politiche di
contrasto alla disinformazione deve necessariamente muoversi
lungo diverse direttrici complementari.

Un primo ambito di intervento riguarda il rafforzamento degli
obblighi di trasparenza delle piattaforme digitali. La
crescente centralita degli algoritmi nella selezione e
distribuzione dei contenuti rende infatti necessario
sviluppare meccanismi piu avanzati di trasparenza e
responsabilita rispetto ai criteri che determinano 1la
visibilita delle informazioni online. In questa direzione si
collocano 1le 1iniziative delle normative europee che
introducono obblighi di algorithmic accountability, imponendo
alle grandi piattaforme digitali di valutare e mitigare 1
rischi sistemici connessi alla diffusione di contenuti
disinformativi[53].

Un secondo profilo riguarda la maggiore affidabilita delle
recensioni online, che rappresentano oggi uno degli strumenti
piu influenti nella formazione delle decisioni di consumo.
L’introduzione di sistemi di Step-up Authentication o di altri
meccanismi avanzati di verifica dell’identita degli utenti
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potrebbe contribuire a ridurre la diffusione di recensioni
false o manipolate e ci0 consentirebbe di rafforzare il legame
tra identita digitale e contenuto pubblicato, aumentando 1la
tracciabilita delle interazioni online.

Accanto a tali strumenti, possono essere accompagnati anche
sistemi di certificazione delle fonti informative, capaci di
fornire agli utenti indicatori affidabili sull’origine e
sull’affidabilita dei contenuti. Un ulteriore elemento
strategico consiste nella promozione di sistemi indipendenti
di verifica delle informazioni (fact-checking), che possano
operare in modo trasparente e verificabile anche rispetto alle
recensioni online ed ai contenuti generati dagli utenti. Tali
meccanismi, se adeguatamente strutturati ed indipendenti,
possono contribuire a rafforzare la qualita del dibattito
pubblico e a ridurre la diffusione di informazioni false o
fuorvianti[54].

Parallelamente, assume un ruolo fondamentale il rafforzamento
delle politiche di educazione digitale e media literacydei
singoli cittadini. La capacita di riconoscere contenuti
manipolati, verificare le fonti e comprendere il funzionamento
degli algoritmi rappresenta, infatti, uno degli strumenti piu
efficaci di prevenzione della disinformazione. Numerose
istituzioni internazionali hanno evidenziato come la
promozione della cultura digitale costituisca un elemento
essenziale per la resilienza delle societa democratiche
rispetto alle campagne di manipolazione informativa[55].

Infine, un ruolo centrale nelle prospettive di riforma e
rappresentato dalla crescente attenzione verso 1 principi
di accountability algoritmica. Gli algoritmi che regolano la
distribuzione dei contenuti sulle piattaforme digitali
influenzano in modo significativo la visibilita delle
informazioni e la formazione delle opinioni pubbliche. La
possibilita di sottoporre tali sistemi a forme di audit
indipendente e di verifica regolatoria rappresenta uno degli
strumenti piu promettenti per garantire maggiore trasparenza e
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responsabilita nell’ecosistema informativo digitale[56].

Piu che la diffusione del falso in sé, preoccupa o0ggi
1l’'inadeguatezza dell’ordinamento (italiano ed europeo) a
governarlo in modo organico. Non esiste ancora una disciplina
unitaria che sappia prevenire ex ante la manipolazione
informativa e, insieme, contrastarne ex post gli effetti con
strumenti efficaci e coerenti con la natura del fenomeno. Il
sistema attuale resta frammentato, episodico, affidato a
regole sparse e a rimedi spesso tardivi rispetto alla velocita
con cui il contenuto ingannevole si propaga, si consolida e
produce danno. Cosi, mentre la tecnologia industrializza
l'inganno, il diritto continua troppo spesso a inseguirla
senza comprenderla appieno. E proprio in questa asimmetria che
si misura la debolezza della risposta pubblica: non manca solo
una sanzione adeguata, manca una visione normativa
complessiva. Finché tale lacuna persistera, fake news e
manipolazioni continueranno a prosperare nelle fenditure di un
sistema che, piu che prevenire il fenomeno, ne subisce
1’evoluzione.
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