HYBRID ANALYTICA: LE NUOVE
FRONTIERE DELLA PROPAGANDA
RUSSA IN OCCIDENTE

La disinformazione costituisce il 90% dell’attuale gquerra.
Non é piu necessario bombardare le citta. E sufficiente
bombardare i cervelli.

Oksana Zabuzhko, scrittrice e intellettuale ucraina

Hybrid Analytica: Pro-Kremlin Expert Propaganda in Moscow,
Europe and the U.S.: A Case Study on Think Tanks and
Universities, 1l paper realizzato da Kateryna Smagliy,
accademica ucraina ex direttrice del Kennan Institute di Kyiv,
0ggi collaboratrice del programma Next Generation Leaders
presso il McCain Institute, con il contributo del ricercatore
Ilya Zaslavskiy, e il primo lavoro ad analizzare in maniera
scientifica, avvalendosi di case studies, un fenomeno gia
ribattezzato hybrid analytica. Il paper e disponibile qui in
PDF. Per capire in cosa consista 1'hybrid analytica e
necessario fare un passo indietro e tornare al concetto di
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guerra ibrida.

Guerra Ibrida

La guerra ibrida, o guerra non lineare, e una forma di guerra
che ai tradizionali strumenti bellici (aviazione, esercito,
etc) affianca strumenti non militari (attacchi cibernetici,
disinformazione, etc). Valery Gerasimov, Capo di Stato
Maggiore delle forze armate russe e teorico dell’omonima
dottrina, sottolinea come «il ruolo degli strumenti non-
militari nel conseguimento di obiettivi strategici politici e
militari & cresciuto e, in molti casi, questi strumenti hanno
superato il potere delle armi in quanto ad efficacia».

Centrali all’interno della hybrid war sono i concetti di
guerra informativa e di disinformazione. «La disinformazione -
scrive Luigi Sergio Germani nel saggio Disinformazione e
manipolazione delle percezioni: una nuova minaccia al sistema
— paese, uno dei primi lavori in Italia su questi argomenti —
era un tema centrale del pensiero politico e strategico del
Novecento: 1’epoca dei totalitarismi nazista e comunista, i
quali la istituzionalizzarono come strumento di governo,
praticandola nei confronti della propria popolazione, come
evidenzio Hannah Arendt, che analizzo la natura profonda dei
sistemi totalitari».

Il ritorno dell’information warfare russa come strumento di
politica estera del Cremlino, dopo il crollo del Muro di
Berlino e il dissolvimento dell’URSS, si e sostanziato in due
fasi, la prima di consolidamento attraverso la ri-creazione
dei media, la seconda attraverso il loro utilizzo in senso
offensivo.

«Gia prima della crisi ucraina il Cremlino aveva deciso di
rafforzare 1le proprie contromisure difensive tese a
neutralizzare la percepita “minaccia informativa” proveniente
da Occidente, ma anche di potenziare le proprie attivita
offensive di information warfare, tra cui la disinformazione



anti-occidentale, anti-americana e anti-UE. A tale scopo
l'apparato mediatico internazionale controllato dal Cremlino
viene notevolmente ampliato e modernizzato in seguito a
ingenti investimenti. La disinformazione russa rivolta verso
l'estero viene veicolata sia dai grandi mezzi di comunicazione
— come l'emittente televisiva RT e 1l'agenzia multimediale
Sputnik — sia sfruttando tutti gli strumenti del nuovo
universo dei media digitali: social media, siti e blog di
“informazione alternativa”, troll di internet (propagandisti
pagati dal Cremlino), adoperati non solo per amplificare 1le
notizie false o manipolate ma anche per intimidire e
screditare chi si adopera per smascherarle» (Germani).

Va da sé che le nuove tecnologie digitali hanno aperto enormi
possibilita alla propaganda. Tra le tecniche piu utilizzate
dalla propaganda russa, ma anche da Cina e Iran, va
sicuramente menzionata quella dell’astroturfing, che consiste
nella creazione artificiale di contenuti e voci a supporto di
un prodotto, di un tema o di un personaggio. Nata in ambito
economico prima dell’avvento di internet, questa pratica
raggiunge il suo apice nell’era digitale applicata alla
politica al fine di simulare un diffuso supporto verso un
regime, un’ideologia, una politica. Per conseguire questo
obiettivo vengono ingaggiati alcuni soggetti, opportunamente
retribuiti, che producono contenuti filogovernativi a sostegno
delle posizioni ufficiali di un regime e in dissenso verso
1’ opposizione.

Un tipico esempio di produzione di massa di contenuti
filogovernativi sono le fabbriche dei troll come quella
scoperta a San Pietroburgo. La fabbrica dei troll di San
Pietroburgo, di cui si e avuta conoscenza grazie a due ex
impiegati, Lyudmila Savchuk e Marat Burkhand che ne hanno
raccontato in dettaglio il funzionamento, impiega centinaia di
persone e si occupa di produrre profili falsi, contenuti e
commenti per siti web della grande stampa internazionale,
portali online, forum, social network.



Dai racconti dei due ex collaboratori emerge una realta
inquietante degna del 1984 di Orwell. L’enorme macchina
propagandistica, avvalendosi di centinaia di addetti, pagati
ben sopra la media retributiva della Federazione Russa, €
infatti in grado di confezionare falsi profili e un’enorme
mole di contenuti fake e materiale patriottico o a favore del
Cremlino. In tal modo questi apparati riescono a propagandare
le posizioni del Cremlino, influenzare la discussione online e
trasmettere la sensazione di un vasto supporto sia in Russia
sia all’'Estero per la Federazione.

Hybrid analytic

Veniamo ora al nuovo fenomeno dell’hybrid analytic che
l'autrice del report, Kateryna Smagliy definisce «come il
processo di progettazione, sviluppo e promozione di varie
narrazioni pseudo-accademiche da parte di intellettuali in
buona fede ingannati o manipolati, accademici e esperti di
think tank o lobbisti politici “sotto mentite spoglie”,
reclutati attraverso la rete globale di agenti legati al
Cremlino allo scopo di sostenere e supportare 1’agenda
internazionale o nazionale del regime di Putin, e che portano
demolizione dei fatti, disinformazione, errata interpretazione
intenzionale degli eventi, indebolimento della fiducia nelle
competenze e inquinamento generale del processo decisionale
politico e del dibattito pubblico».

Partendo da questa definizione l’analisi della Smagliy esamina
i legami tra il Cremlino e i think tank, le universita e gli
istituti di ricerca in Russia, Europa e Stati Uniti e le
modalita con cui esperti russi e occidentali vengono cooptati
nel pool di comunicatori del regime di Putin. L’autrice
descrive in dettaglio come i think tank legati al Cremlino
progettino nuove dottrine ideologiche per il governo russo e
come i suol simpatizzanti promuovano 1le narrative
propagandistiche del Cremlino in Occidente.

Inoltre il lavoro studia il ruolo dei servizi di intelligence



russi e delle istituzioni russe di soft power nella
progettazione e nell’attuazione delle attuali strategie con
cui la conoscenza diventa una vera e propria arma bellica
(knowledge weaponization and 1ideological subversion). Lo
studio esamina anche 1 tentativi degli oligarchi legati al
Cremlino di trasformare un’apparente filantropia accademica in
vero e proprio accesso politico. L’autrice sostiene che i
governi occidentali e le istituzioni accademiche dovrebbero
prestare attenzione alla minaccia posta da questa guerra
informativa, intensificare gli sforzi per identificare e
svelare la rete di agenti russi all’'interno del mondo
accademico occidentale e adottare meccanismi per salvaguardare
l'integrita professionale di universita ed enti di ricerca.

Se questo e in estrema sintesi il contenuto del paper e
altresil interessante sottolineare come il virus della hybrid
analytica abbia intaccato enti e istituzioni occidentali un
tempo conosciute per il rigore e la serieta dell'’attivita
accademica e/o di ricerca. L’'aspetto piu preoccupante che
emerge da questo studio non e solo il fatto che 1la Russia,
come ai tempi della Guerra Fredda, sia tornata a investire
milioni di dollari nella propaganda anti-occidentale,
nonostante il rublo in caduta libera e 1le miserabili
condizioni economiche in cui versa 1'80% della sua
popolazione, ma la singolare circostanza che anche la realta
occidentale stia diventando paradossale, potremmo dire
orwelliana, come quella russa.

Manchester University Press e Cambridge
University Press

Emblematico il caso di due rispettabili case editrici
britanniche, 1la Manchester University Press (MUP) e
la Cambridge University Press (CUP), che hanno ricevuto
critiche molto severe, seppure per ragioni diverse: la prima
per aver pubblicato wun 1libro pseudo-accademico
intitolato Flight MH17: Ukraine and the new Cold War, la



seconda per essersi rifiutata di pubblicare l’accurato saggio
sulla cleptocrazia russa, Putin’s Kleptocracy, della studiosa
americana Karen Dawisha.

Nel libro di Kees van der Pijl, pubblicato dalla MUP, si
sostiene che il tragico abbattimento del volo MH17 della
Malaysian Airlines sia dovuto alla «spinta dell’America per il
dominio globale» e alla «corruzione politica del capitalismo
oligarchico diretto dallo stato in Ucraina» unitamente
all’«interesse personale di una nuova Unione Europea guidata
dai liberali». Nonostante nel 2018 un’inchiesta internazionale
sull’abbattimento del volo di linea MH17 della Malaysia
Airlines abbia sancito, con prove inconfutabili, che ad
abbattere l'aereo in volo da Amsterdam a Kuala Lumpur fu un
missile Buk proveniente dalla 53esima brigata missilistica
antiaerea russa di stanza a Kursk, questa monografia
completamente ingannevole & ancora disponibile per 1'acquisto
online. Non solo. Né 1la Manchester University Press né
l'autore si sono scusati per aver pubblicato menzogne a titolo
definitivo presentandole al pubblico sotto la veste di studio
accademico.

Nel caso di Karen Dawisha, la Cambridge University Press ha
ritardato e, infine, rifiutato la pubblicazione del suo studio
sulla corruzione russa, una delle indagini piu esaurienti
sulla plutocrazia e sull’autoritarismo del regime
putiniano. La motivazione ufficiale dell’editore & stata che i
rischi legali erano troppo grandi, «dato il controverso
argomento del libro, e la sua premessa fondamentale che il
potere di Putin e fondato sui suoi legami con il crimine
organizzato».

I1 caso italiano

Il paper di Kateryna Smagliy si occupa anche del nostro Paese
evidenziando come il Cremlino abbia effettuato notevoli
investimenti all’interno delle istituzioni culturali e
accademiche italiane. La fondazione Russkiy Mir ha aperto tre
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centri di cultura russa all’Universita di Milano,
all’Universita di Pisa e all’Orientale di Napoli. La
professoressa Oxana Pachlovska ha osservato che «la fondazione
Russkiy Mir, nonostante la crisi economica in Russia, rimane
concentrata e lavora sodo. Persino rispettabili intellettuali
[italiani] “stanno in fila” per ricevere “i soldi di Putin”,
perché la crisi finanziaria dell’Europa ha colpito piuttosto
duramente le universita. I professori di storia russa hanno la
possibilita [finanziaria] di tenere conferenze, pubblicare
libri, organizzare scambi di studenti e tali opportunita sono
semplicemente non disponibili per gli esperti di studi slavi».

Tra gli atenei italiani citati nello studio compare anche la
prestigiosa Universita Ca’' Foscari di Venezia, in relazione a
un episodio avvenuto nel 2014 che vide protagonista l’allora
prorettore Silvia Burini, oggi come gia allora direttrice del
Centro Studi sulle Arti della Russia (CSAR) della medesima
universita. In quell’anno in cui 1la Russia annesse
illegalmente la Crimea, il senato accademico dell’Universita
Ca’ Foscari decise di assegnare al ministro della cultura
russo Vladimir Medinsky, noto tra le altre cose per sostenere
la rinascita del culto di Stalin, il titolo di professore
onorario (“Honorary Fellowship”) per il suo lavoro accademico
e il suo ruolo nello sviluppo della cultura russa.

Alcuni accademici e intellettuali italiani scrissero una
lettera aperta per protestare contro questa decisione,
affermando che «le universita dovrebbero sostenere la ricerca
libera e non una cultura che serve un regime politico». A
causa di questo scandalo, Medinsky cancello la sua visita
all’Universita e Burini fu costretta a volare a Mosca per
consegnargli tale riconoscimento. La decisione di assegnare a
Medinsky quel titolo fu molto probabilmente influenzata dalla
speciale predilezione delle autorita russe per 1'ateneo
veneziano. Il CSAR era stato inaugurato il 6 marzo 2011 da
Svetlana Medvedeva, presidente della Fondazione russa per le
Iniziative socio-culturali e moglie dell’allora presidente
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russo Dmitri Medvedev.

Nel lavoro della Smagliy si menzionano anche i rapporti tra la
Lega di Matteo Salvini e il Cremlino e il ruolo
dell’associazione culturale Lombardia-Russia nel promuovere in
Italia narrazioni filorusse. Siamo certi che nei prossimi mesi
il capitolo Italia si arricchira di nuovi elementi dal momento
che il nostro Paese e l’'unico in Europa a essere governato da
una coalizione dichiaratamente filorussa.

Tornando all’analisi della studiosa ucraina, 1l’'augurio e che
la lettura di questo documento, facilmente reperibile online,
faccia riflettere le istituzioni accademiche italiane e apra
anche gli occhi di tutti coloro che nel nostro Paese
continuano a rubricare 1 tour di scrittori ucrainofobi ed
euroasiatici quali Limonov e Prilepin nella categoria
“cultura/letteratura”.

Cosli big data e intelligenza
artificiale stanno battendo
il coronavirus 1in Cina


https://creatoridifuturo.it/nuove-tecnologie-e-web-2-0/cosi-big-data-e-intelligenza-artificiale-stanno-battendo-il-coronavirus-in-cina/
https://creatoridifuturo.it/nuove-tecnologie-e-web-2-0/cosi-big-data-e-intelligenza-artificiale-stanno-battendo-il-coronavirus-in-cina/
https://creatoridifuturo.it/nuove-tecnologie-e-web-2-0/cosi-big-data-e-intelligenza-artificiale-stanno-battendo-il-coronavirus-in-cina/

La Cina ha un alleato prezioso nella sua lotta, a quanto pare
vincente, contro il Coronavirus: la tecnologia. Mentre 1
numeri continuano a palesare che nella Repubblica Popolare
Cinese 1 contagi stanno progressivamente scendendo (quasi
nulli, ormai, al di fuori della provincia dell’'Hubei),
trapelano dettagli interessanti sulla macchina messa in piedi
da Xi Jinping per frenare l’epidemia.

E sono dettagli che convalidano la visione del leader, che
ormai da tempo ha sposato l'idea di una Cina pioniera delle
nuove tecnologie, e non piu solo fabbrica del mondo.

Le cronache dal fronte cinese ci raccontano di come, in queste
settimane, 1 colossi dell’industria tech del Paese stiano
svolgendo un ruolo di primo ordine nella lotta al coronavirus.
E confermano anche che la tanto discussa raccolta dei dati
personali dei cittadini, che in Cina viene eseguita con fin
troppa parsimonia, sta risultando un alleato preziosissimo in
questi giorni di emergenza.

La chiamata alle armi di Xi
Oltre un mese fa, Xi Jinping ha lanciato un appello alle
aziende tecnologiche del Paese. Una sorta di chiamata alle



armi contro 1l'’epidemia. Del resto, sono passati piu o meno
diciotto anni dall’ultima grande emergenza sanitaria che ha
vissuto il Paese: 1la Sars. Diciotto anni in cui 1la Cina e
cambiata radicalmente, diventando player di primo ordine 1in
settori strategici come la gestione dei dati e l'utilizzo dei
software intelligenti.

All'appello di Xi, 1 colossi come Alibaba, Baidu e Tencent
hanno reagito prontamente, mettendo sul tavolo tutte le loro
migliori innovazioni: Big Data, Intelligenza Artificiale,
robotica e device connessi. Un vero e proprio arsenale di
nuove tecnologie messe a disposizione della Repubblica
Popolare.

Dai Big Data all’Intelligenza Artificiale

Grazie ad applicazioni che utilizzano i1 Big Data, il governo
ha intensificato il suo sofisticato e criticato sistema di
sorveglianza, che vanta circa 200 milioni di telecamere di
sicurezza installate in tutto il Paese. 0ggi, lo stesso
sistema viene utilizzato per far rispettare la quarantena ai
pazienti infetti e per mappare i movimenti del virus.

Un po’ in tutta la Cina, inoltre, e cresciuto esponenzialmente
— 1n queste settimane — l’utilizzo di telecamere intelligenti
in grado di intercettare le persone che non indossano una
mascherina, ma anche di effettuare una scansione termica 1n
real time cosli da individuare eventuali casi di febbre.

SenseTime, una delle principali societa di intelligenza
artificiale in Cina, ha reso noto che il suo software di
rilevamento della temperatura “contactless” e stato
implementato nelle stazioni della metropolitana, nelle scuole
e nei centri pubblici di Pechino, Shanghai e Shenzhen. La
stessa societa ha inoltre sviluppato una piattaforma in grado
di riconoscere i volti, anche se 1 cittadini scansionati
indossano le mascherine.

Alibaba, invece, ha sviluppato un nuovo sistema di diagnosi
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del Covid-19 basato sull’intelligenza artificiale che permette
di rilevare — tramite scansioni tomografiche computerizzate
(quindi tramite TAC) — nuovi casi di coronavirus con un tasso
di accuratezza fino al 96%. Il tutto in 20 secondi, quindi
abbattendo notevolmente 1 tempi d’attesa dei tradizionali
tamponi.

I caschi intelligenti e gli smartphone

Secondo quanto riferisce il quotidiano cinese Global Times, le
forze di polizia della citta di Chengdu (nella provincia del
Sichuan) utilizzano caschi intelligenti in grado di misurare
la temperatura di chiunque, entro un raggio di 5 metri.

Ma e lo smartphone il dispositivo cardine, in questi giorni di
emergenza. Grazie ad alcune applicazioni, 1 cittadini cinesi e
le autorita stanno affrontando questa storia in modo molto piu
organizzato. Un'app chiamata Alipay Health Code (sviluppata
dal colosso Alibaba) assegna ad ogni cittadino un colore:
verde, giallo o rosso. Come un semaforo.

E questo indica chi pu0d essere ammesso negli spazi pubblici,
chi ha problemi di salute e chi deve rimanere a casa, 1in
quarantena. L’app utilizza i big data in possesso alla Sanita
cinese per identificare potenziali portatori di virus ed e
stata adottata in oltre 200 citta della Repubblica Popolare.

Anche Tencent, la holding che sta dietro alla popolare app di
messaggistica WeChat (la piu diffusa in Cina), ha lanciato una
cosa simile basata su un codice QR. L’app si chiama “close
contact detector” e avvisa gli utenti se entrano in contatto
con un potenziale cittadino portatore di virus.

Il maggior operatore telefonico del Paese, China Mobile, ha
condiviso con alcuni media i dati di spostamento dei suoi
utenti affetti da virus: dal treno preso, fino alla
metropolitana o al supermercato. E questo e servito a
tracciare, in determinate citta, le possibilita di contagio.

Le paure per la privacy
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L’efficienza della macchina tecnologica cinese, nel rallentare
il contagio da coronavirus sembra un fatto ormai accertato.
Ciononostante, rimangono pensanti dubbi sugli effetti -
diretti e indiretti — che questa nuova massiccia raccolta di
dati potra avere sulla privacy dei cittadini cinesi.

Molte delle app menzionate, infatti, richiedono agli utenti di
registrarsi con il loro nome, numero di identificazione
nazionale e numero di telefono. E attualmente non c’e grande
trasparenza sul modo in cui il governo di Pechino stia
effettuando i controlli incrociati. Piu le app diventano
diffuse, piu cresce la paura che si possano verificare casi di
discriminazione verso i cittadini invetti da coronavirus. E
l'altra faccia della medaglia di questa storia. La piu
inquietante.

“In Italia manca un
protocollo sulla
comunicazione
dell’emergenza”. La denuncia
di Michele Zizza su HuffPost
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Su HuffPost Italia il giornalista e ricercatore Michele
Zizza affronta il tema della corretta comunicazione in casi
come quello che stiamo vivendo a causa del coronavirus,
denunciando la mancanza di un “protocollo sulla comunicazione
dell’emergenza”. Zizza parlera di questi temi oggi alle 15 in
un collegamento la trasmissione ‘Timeline’ sul Skytg24.

In Italia manca un protocollo sulla comunicazione

dell'’emergenza.

Poche ore fa il premier Conte ha affermato che in questi casi
serve anche una buona comunicazione. E stato scritto in un
post sulla sua pagina Facebook e lo ha ribadito in wun
collegamento nella trasmissione condotta da Mara Venier. E
vero, 1in questi “casi” e importante una corretta
comunicazione, fondamentale consiglierei al presidente Conte.
Intanto vorrei sottolineare che stiamo vivendo un “fatto”,
nello specifico un’emergenza, non un’urgenza, ma un’emergenza
e 1l'Italia e il Paese delle emergenze.

Pensiamo ai rischi idrogeologici, agli sbarchi e ora al
coronavirus.

Nonostante i continui alert pero non siamo ancora dotati di un
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protocollo per la gestione della crisi per quel che concerne
la comunicazione. Palazzo Chigi dovrebbe occuparsene, ma non e
stata mai avanzata alcuna proposta. Una timida volonta risale
al 2016 quando i Vigili del Fuoco provarono a riunire, intorno
a un tavolo, tecnici ed esperti di comunicazione e gestione
delle emergenze per parlare di Smem. E stato 1’unico momento
in cui si e parlato di un documento necessario nel nostro
Paese. La gestione dell’emergenza coronavirus ha infatti
trovato impreparati molti amministratori locali, sindaci e
commissari che hanno fatto fatica a reperire informazioni
necessarie per le rispettive comunita. Un altro aspetto
importante, emerso in questa emergenza, e stato quello dei
tanti protagonisti che hanno voluto dire la loro distogliendo
L’'attenzione dei lettori dalle fonti ufficiali.

Negli Stati Uniti il fenomeno € descritto nel principio dello
Stealing Thunder che descrive perfettamente gli effetti
generati da una cattiva comunicazione nelle emergenze. Proprio
lo studio dello Stealing Thunder ha permesso di correggere
molti errori di comunicazione che nascono nelle crisi. Ad oggi
dunque, il presidente del Consiglio, Autorita preposta, non ha
promosso alcuna iniziativa per sviluppare un documento da
attivare in caso di emergenza. Intanto nelle tv e sui social
si e generato un flusso di informazioni che hanno confuso e
procurato allarme contribuendo a favorire scelte che hanno
condizionato il quadro sociale nelle ultime ore.

Qualcuno sosteneva che la comunicazione non fosse una scienza
esatta, purtroppo non e piu cosi e le analisi sui pubblici,
sui media e sui processi che ne derivano dicono esattamente il
contrario e per questo va garantito al Paese un modulo
empirico sulla comunicazione che deve coinvolgere le
universita, il Dipartimento di Protezione Civile, lo Stato
Maggiore della Difesa, il Servizio pubblico televisivo, i
maggiori media e gli stakeholders chiamati ad affrontare le
emergenze. Le linee guida mettono al centro la Presidenza del
Consiglio dei Ministri che deve coordinare il lavoro e



garantire 1l'’attivazione del protocollo in caso vi sia una
emergenza in atto. Alcuni punti sono stati gia studiati in
sede accademica ma vanno condivisi e wufficializzati
altrimenti, anche dopo questa crisi, ne usciremo col risultato
di aver 1imparato a lavare bene le mani ma ancora senza
strumenti utili ad affrontare una qualsiasi futura evenienza.
Tutt’ora, a distanza di giorni dall’inizio dell’emergenza, le
notizie sono tante e riempiono l'ecosistema mediatico e
informativo lasciando confusi gli amministratori locali e 1
cittadini che, purtroppo, nell’era della post verita, vengono
influenzati da reclame che fanno leva sul sentimento per
ottenere qualche click o creare “l’esca elettorale”. Un
protocollo sulla comunicazione dell’emergenza e dunque
fondamentale per il nostro Paese e la politica ha il dovere di
fornire questo strumento per non rischiare di trovarsi
impreparata davanti a futuri scenari di crisi.

4 modil per gestire
l’incertezza (solo uno e
quello buono)
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Quando ci troviamo in una condizione di incertezza, ci e
impossibile tenere a bada non solo un contesto che
oggettivamente sfugge al nostro controllo, ma i nostri stessi
pensieri.

L'incertezza si traduce in uno stato di allarme che, non
avendo un oggetto preciso, € ondivago e suscettibile a
qualsiasi nuovo stimolo esterno.

Tutto ci0 provoca irritazione e disagio. Pud arrivare a
deprimerci, a paralizzarci o a riempirci d’angoscia.

RIDURRE L’'INCERTEZZA. Poiché sentirsi incerti non e per niente
piacevole, nel tempo ci siamo inventati mille strategie per
tenere a bada l'incertezza: stipulare assicurazioni e altri
contratti. Attivare strumenti di pianificazione, previsione e
verifica. Rilasciare attestati e certificazioni. Formulare
regole e leggi, promesse e giuramenti. Istituire procedure e
gerarchie. Sostenere esami ed eseguire accertamenti.
Accumulare denaro.

PROGRESSI SCIENTIFICI. Lo sviluppo delle discipline
scientifiche e stato, con ogni probabilita, la strategia piu
efficace fra tutte. Da una parte, il progresso scientifico
riduce costantemente, o almeno sposta piu in la, il punto in


https://nuovoeutile.it/euristica-della-disponibilita-availability-heuristic-mass-media/

cui gli orizzonti diventano incerti. Dall’altra, la scienza
comprende in sé 1’idea stessa di incertezza, e la considera
nelle proprie teorie, nei propri metodi, nei processi di
validazione.

MARGINI E CONFORT. A partire dal secondo dopoguerra abbiamo
costruito un mondo in cui 1l’incertezza sembra essere
progressivamente scivolata ai margini: quelli piu remoti, piu
disagiati, piu sfortunati e meno visibili. Valorizziamo 1'idea
di confort, e tutti gli strumenti che possono procurarcene
ancora di piu. Sottovalutiamo 1l’'intrinseca fragilita dei
sistemi che abbiamo costruito. Ignoriamo la nostra fragilita
individuale e quella del pianeta che abitiamo, e che
sfruttiamo con rapacita incosciente.

LA PRETESA DI AVERE RISPOSTE CERTE. Non riusciamo a renderci
conto del fatto che un incremento di complessita, di
interconnessione e di opzioni possono solo aumentare — e non
certo diminuire — 1 gradi di incertezza. E non basta:
pretendiamo di ottenere risposte chiare e soluzioni efficaci e
certe, anche quando e oggettivamente impossibile averne perché
la situazione € in sé instabile, ambigua, confusa. 0 perché e
del tutto inedita e imprevedibile nei suoi sviluppi.

NEGOZIARE CON L’INCERTEZZA. Ci sono pero alcune cose che, come
singoli individui, possiamo fare. E dovremmo farle non tanto
per rendere i tempi meno incerti, quanto per imparare a
negoziare con il nostro individuale e senso di incertezza.

QUATTRO ALTERNATIVE. UNA SOLA E BUONA. Del resto, almeno in
qguesto specifico momento, non sembra che abbiamo alternative

migliori.
0 ci facciamo travolgere dall’incertezza (risultato:
disorientamento e caos). Oppure tentiamo — vanamente — di

azzerarla tenendo tutto sotto controllo (risultato: paranoia e
frustrazione). 0 facciamo finta che tutto proceda normalmente
(risultato: comportamenti poco sensati e pericolosi).

C'e pero una quarta alternativa: accettare 1'incertezza,



facendo una scelta di flessibilita adattiva. Questo significa
anche darsi da fare per cavare, da una situazione negativa,
qualche elemento positivo.

D’altra parte, essere adattabili e una delle caratteristiche
piu preziose della nostra specie. Alla faccia della nostra
propensione ad adagiarci nel confort, forse possiamo provare a
valorizzarla anche a livello personale.

IL MOMENTO GIUSTO PER IMPARARE. Il nostro cervello non impara
in ogni momento, ma individua le situazioni in cui un nuovo
apprendimento & necessario, e determina quale tipo di
apprendimento e piu benefico.

Lavora poco quando i contesti sono prevedibili, ma lavora piu
intensamente quando le circostanze cambiano. A dircelo €& uno
studio svolto dall’Universita di Yale. Approfittiamone:
l’incertezza ci rende piu attenti, ci incoraggia a pensare e
ci aiuta a imparare qualcosa di nuovo.

PENSARE CON PAZIENZA. Tra le molte cose che possiamo imparare
ce n’'eé una importante: essere pazienti. Scrive 1o
psicoanalista Luigi Zoja: la nostra mente non e piu abituata
ad aspettare e tantomeno a pensare con pazienza. Eppure anche
1 nostri pensieri difficilmente sono istantanei: quelli veri
giungono solo dopo qualche attimo, solo dopo averli
“chiamati”. La mente che interviene in modo 1istantaneo,
dunque, si disabitua a pensare articolatamente.

VIA DAL FLUSSO INTOSSICANTE. A proposito di pensieri
articolati.

In questo periodo, leggere un romanzo puO essere una buona
idea e una grande opportunita. Allarga gli orizzonti e fa
viaggiare con la mente ben oltre le mura di casa e 1il
perimetro della provincia. Migliora il tono dell’umore e
accresce l'’empatia. Ce lo dicono i neuroscienziati: leggere
romanzi cambia il cervello, per davvero.

In piu, ci aiuta a tirare il fiato e a staccare lo sguardo
dagli schermi e dal flusso intossicante delle notizie.



https://qz.com/1343503/a-new-study-from-yale-scientists-shows-how-uncertainty-helps-us-learn/
https://www.doppiozero.com/materiali/paranoia-e-virus
https://nuovoeutile.it/leggere-romanzi-cambia-il-cervello/

LE COSE IMPORTANTI. Dover modificare il nostro modo di
lavorare, o non poter piu fare cose che fino all’altro ieri ci
apparivano scontate, puo anche aiutarci a ragionare su ci0 che
e davvero importante e a capire quali sono le nostre priorita.
Magari a ridefinirle, perché forse, senza che ce ne
accorgessimo, sono cambiate con il passare del tempo. 0 forse
stanno cambiando proprio adesso.

BENESSERE EMOZIONALE. Inc. elenca 10 priorita per il benessere
materiale ed emozionale. Probabilmente non 1le condividiamo
tutte, ma la numero 10 merita, credo, di essere segnalata
qui: praticare un sano distacco (nonattacchment) da 1idee,
piani e aspettative, sapendo che la flessibilita rende
adattabili. E che essere adattabili aiuta a vivere meglio

INCERTEZZA CREATIVA. Infine: una ricerca dell’Universita
statale di Mosca, fondata su un’ampia rassegna dei maggiori
studi internazionali riguardanti la creativita e su un
ugualmente ampio campione, istituisce un legame positivo
piuttosto forte tra attitudine creativa e capacita di
tollerare 1’incertezza. E un motivo ulteriore per provarci.

Un caro saluto da Milano.

La viralita della rete contro
1l coronavirus
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Per diminuire il rischio degli asintomatici, bisogna
tracciarli. E c’eé un solo modo che permette di individuare il
grosso di questi reparti d’assalto del virus: usare i dati dei
social.

La sfilata dei camion militari di Bergamo equivale alle prime
immagini dei sacchi neri con i corpi dei caduti americani in
Vietnam che arrivarono nel Sessantotto nelle case
statunitensi. Da quel momento la guerra fu di tutti, senza
illusioni e esorcizzazioni. Ora si tratta di reggere
all’offensiva, di trovare il Piave per non far dilagare il
contagio.

Una ricerca degli scienziati della regione toscana svolta a
Vo', 1l comune veneto epicentro dell’epidemia italiana, ci
dice che oltre il settanta per cento dell’infezione che ha
coinvolto tutta la popolazione comunale e stata indotta dagli
asintomatici giovani. Esattamente come spiegava nel suo saggio
Tomas Pueyo che abbiamo riportato proprio su queste pagine.
Sono proprio le figure sociali piu dinamiche e resistenti che
infettatesi nelle fasi iniziali del contagio, quando ancora

non era scattato l’allarme, oggi producono gli effetti a
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cascata che contiamo ogni sera con le drammatiche conferenze
stampa della protezione civile.

Gli asintomatici sfuggono a tutte le griglie selettive del
sistema sanitario, come ospedali e medici di base, e presumono
per altro di avere anche la possibilita di una maggiore
circolazione.

Intervenire su questi micro focolai itineranti e
indispensabile e urgente. C'eé un solo modo che permette di
individuare il grosso di questi reparti d’assalto del virus,
tracciarli e recintarli o, comunque, sapendo dove si
concentrano, pianificare in quelle aree gli sforzi maggiori
sull’infrastruttura sanitaria: 1 social.

Come ci hanno spiegato tutti gli epigoni di Cambridge
Analytica, sono 1 social il luogo dove si rileva ogni
impercettibile increspatura umorale ed emotiva, permettendo di
realizzare un microtargeting di precisione che mette nel
mirino individui e singoli gruppi omogenei su cui intervenire.
I listini di borsa ci raccontavano come questa tecnica produca
centinaia di miliardi di fatturato per gli OTT. Google e
Facebook gia fanno queste azioni di scannerizzazione sociale,
da anni, e usano e rivendono i dataset localizzati che
ricavano dalle loro elaborazioni.



Attraverso i dati dei social si potrebbe avere una mappatura
dei rischi legati alla diffusione del Covid-19

Per cui il problema ora non e come esporre i cittadini a un
controllo sociale, ma come usare questa strategia di analisi e
profilazione di massa per un 1interesse universale
indifferibile, quale quello della sopravvivenza. 0Ogni fisima
garantista, ogni pedante richiesta di certezze sulle forme
della profilazione, che non sia stata gia diretta nei
confronti di coloro che da tempo fanno strame dei nostri
diritti, in virtu di un fine speculativo che diventa anche,
come proprio Cambridge Analytica dimostra, una palese
interferenza nelle nostre liberta. Il punto allora non e come
lo Stato e le comunita locali fanno quello che gia fanno
Google e facebook, ma quando.

Dovremmo essere proprio noi cittadini a chiedere agli
organismi istituzionali di fare presto, proprio come
titolavano i giornali all’indomani del terremoto in Irpinia:
“fate presto”. Altro che giocare con dettagli procedurali.
Dobbiamo fare subito una mappatura dei punti di disagio e di
pre-incubazione che sono rilevabili semanticamente sui
social.



A livello nazionale il governo dovrebbe indicare un centro di
responsabilita riconoscibile, un comitato interministeriale,
in cui i dicasteri di sanita, innovazione, ricerca e delle
regioni possano definire obbiettivi e procedure a partire da
un negoziato con le piattaforme della sorveglianza privata che
devono concedere le API, le chiavi digitali, per accedere ai
dataset che gia loro raccolgono.

Questi dati devono confluire in un cloud computing pubblico
che renda trasparente la mobilita dei dati individuali in nome
di un fine comune: individuare le fonti reali del contagio. In
questo spazio vanno sovrapposti i1 dati ricavati dai social,
con i flussi della mobilita telefonica che sono gia usati da
alcune regioni, come la Lombardia. Ma senza i social le celle
della telefonia mobile ci dicono solo che qualcuno si sposta
da un punto all’altro.

Ora 1l’evasione di massa dalle zone piu infestate si e
esaurita, e dobbiamo capire chi spostandosi ha trasportato il
virus in territori dove altri giovani asintomatici 1'hanno
raccolto. Dobbiamo tracciare questo passaggio: il momento in
cui un residente in una data regione, anche inconsapevolmente,
segnala un proprio, seppur minimo, disagio, un raffreddamento,
qualche colpo di tosse, stanchezza o mucose arrossate. Da qui
deve partire la caccia.

Per fare questo bisogna disporre di un cruscotto semantico per
interrogare i database. E su questa funzione che si gioca
tutta la partita: come individuare quelle parole chiave, le
famose keyword, che permettono di intercettare i sentiment 1in
rete. Una prima forma di base e gia stata allestita alla
Sapienza nel corso della professoressa Felicia Pelagalli,
selezionando le parole del raffreddamento. Ora bisogna andare
oltre, e declinare questi termini secondo pratiche, esperienze
e culture regionali.

Un ragazzo di Bolzano segnala un’eventuale sua contrarieta in
maniera diversa di un calabrese o di un sardo. Su queste



sfumature bisogna lavorare per avere la massima focalizzazione
e poter setacciare i maniera piu focalizzata possibile le zone
dove vivono i casi d’insorgenza dell’incubazione.

Tracciare gli spostamenti potrebbe essere necessario per
impedire la diffusone del virus al Sud

A Napoli, nel corso di Marketing e nuovi media della Federico
ITI, stiamo sgrezzando un primo nocciolo semantico, e su questa
base speriamo di poterci interfacciare quanto prima con le
competenze delle aree informatiche e sanitarie per ancorare
questo vocabolario alle modalita piu pertinenti del fenomeno e
con le dinamiche piu aderenti alle logiche dei social. Siamo
alla vigilia di un prossimo picco nelle regioni del centro-
sud, dobbiamo fare presto subito, dando a ognuno la certezza
della trasparenza, dell’uso pubblico e soprattutto delle
responsabilita nominative e identificate di quest’operazione.

E una mobilitazione dei saperi, di abilita e di volonta, che
mette in campo una logica che non a caso si chiama virale, che
avrebbe la stessa potenza, mobilita, e adattabilita del
coronavirus.



Se non ora, quando?



